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Digital no Mozilla Firefox
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Certificado Digital do tipo A3 e A1
Cartao e Token
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Para a confecc¢ao desta instrucao, foi utilizado o Sistema Operacional Windows XP Professional com
o Service Pack 3 e Mozilla Firefox 3.6.3. Algumas divergéncias podem ser observadas caso a versao
do seu ambiente seja superior ou inferior a este.

Pré requisito:
Devem estar instalados no equipamento os drivers do cartdo ou leitora, token safenet ou token aladdin, o
programa Safesign, Safenet ou eToken. De acordo com o que foi adquirido.

Sobre o Mozilla Firefox g . . .
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Crédias

Figura 1
1. ABRIR AS OPCOES DO MENU FERRAMENTAS

Com o Firefox aberto, clique no menu Ferramentas, Opc¢oes.... Figura 2
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Selecione a opgao Avancado. Navegue até a guia Criptografia e cligue no botdo Dispositivos de
seguranca. Figura 3.
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Figura 3

Na janela do Gerenciador de dispositivos que abrir, verifiqgue se esta listado o correspondente ao seu
cartao ou token, ndo estando clique no botdo Carregar e siga as instrucées abaixo referentes ao seu
dispositivo. Figura 4
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2. PARA INSTALAR O MODULO DO CARTAO SAFESIGN

Apoés clicar no botdo Carregar, digite o nome do médulo ou do dispositivo e clique no botdo Procurar....
Para nosso exemplo: Safesign. Figura 5

) Carreqgar dispositivo PKCS£11

Forneca a infarmacén para o médula que voce deseja adicionar,

Mame do madulo: | Safesign J

Horie do arquivo do modula; |

Figura 5

Navegue até a pasta c:\Windows\system32.... Figura 6
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...e localize o arquivo do modulo Safesign. No exemplo dessa instrucdo: aetpkssi.dll. Selecione-o e clique
em Abrir. Figura 7
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Figura 7

Com o médulo localizado, clique no botdo OK. Figura 8

“*) Carregar dispositivo PECS#11

Forneca & informacdn para o midulo que voré deseja adicionar,

Idomne do middula: I Safesign

Morme do arguivo do modulo; |c:1w1NDows1wstem32 Frocurar...

[

 Cancelar

Figura 8

Proibida a reprodugdo total ou parcial. Todos os direitos reservados 5



3 Carregar dispositiva PKCS#11

Forneca a informacdo para o miaddulo que wocé quer adicionar.

Mome do madulo: | zafesign |

Mome de arguivo do modulo: aetpkssrdll | [ Brocurar... J

ll ] 4 | [ Cancelar J

Figura 8a

Pronto, o dispositivo e seu médulo estéo carregados. Clique em Ok para fechar a janela e novamente para
sair das Opgoes.... Figura 9
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3. PARA INSTALAR O MODULO DO TOKEN SAFENET

Da mesma forma. Para instalar o médulo do token Safenet, abra o Gerenciador de dispositivos clique no
botdo Carregar, consulte acima as figura 2, 3 e 4. Digite 0 nome médulo ou do dispositivo e clique no botao
Procurar.... Figura 10
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Figura 10

Navegue até a pasta c:\Windows\system32...
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Figura 11
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...e localize o arquivo do médulo Safenet. No exemplo dessa instrucdo: dkck201.dll. Selecione-o e clique

em Abrir. Figura 12
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Com o médulo localizado, clique no botdo OK. Figura 13
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Pronto, o dispositivo e seu moédulo estdo carregados. Clique em Ok para fechar a janela e novamente para

sair das Opcoes.... Figura 14
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4. PARA INSTALAR O MODULO DO TOKEN ALADDIN

O médulo do token Aladdin é carregado e configurado automaticamente quando seu programa € instalado

no computador. Figura 15
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Digite a senha (PIN) do cartao ou token e clique em OK. Figura 17

5. VERIFICANDO O CERTIFICADO NO MOZILLA FIREFOX

Insira o cartdo na leitora ou o token na entrada USB e abra o navegador Firefox. Clique no menu

Ferramentas, Opc¢oes..., selecione a opgdo Avancado, consulte a figura 2 e 3 dessa instrugéo para mais
informacdes . Navegue até a guia Criptografia e clique no botao Certificados. Figura 16
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Cliqgue na aba Seus certificados e verifique o certificado publicado no navegador. Cligue em Ok para
fechar a janela e novamente para sair das Opgoes.... Figura 18
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Figura 18

6. IMPORTANDO CERTIFICADO A1 NO MOZILLA FIREFOX (Instalar backup .pfx)

Abra o navegador Firefox. Cligue no menu Ferramentas, Opc¢oes..., selecione a opcdo Avancado consulte
a figura 2 e 3 dessa instrugcao para mais informacoes . Navegue até a guia Criptografia e clique no botao
Certificados. Selecione a aba Seus certificados e clique no botdo Importar.... Figura 19
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Figura 19
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Selecione o dispositivo onde foi salvo o backup do certificado (arquivo com extensao .pfx). No exemplo

dessa instrugéo foi usado um pendrive. Figura 20

Exeminar, | e pendiive (D1 -l o® o

Documentos recentes
Dezktop
(L) Meus documentos
a Meu computador
u_.ﬂ Dizquete de 33 [A:]
g Dizco local [C:]
pendrive [0
25 Uridade de D0V (E:]
.2 Unidade de CO-RW [F:)
g particand [H:]
g Dizco local (7]
(71 Documentos compartihadas
() Meus documentos
‘g Meus locaiz de rede

I desktop

Ept‘ﬂé’ﬂﬂ arqi}sra:: I j &sbiic I

Canielar
yé

i

Auqivos do tip: [ sauivos PKCS12 k2

Figura 20

Selecione o arquivo do backup e clique em Abrir. Figura 21
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Indique o local para armazenar o certificado importado, nesse caso o Dispositivo de seguranca em
software. Clique em OK. Figura 22

Janela para selecio de token ™ e

Por Favor, ‘selecione um koken.

o | _concelr |

Figura 22

Digite a senha que foi criada no momento a geragéo do arquivo de backup (arquivo .pfx). Essa senha é
solicitada quando se exporta um certificado do navegador para um dispositivo de armazenamento, ex:
pendrive, diskete, CD-R, etc. Nao use senha em branco. Clique em OK. Figura 23

Entrada da senha N x|

Por favar, forneca 8 senhia gue foi usada para criptodrafar
este backup do certificado. '

Senha: l ssssse ]
I Ok I Cancelar

Figura 23

Pronto, o certificado foi importado para o Firefox e esta pronto para usar. Clique em Ok no aviso e no
Gerenciador de certificados para fecha-los. Figuras 24 e 25
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=
Figura 25
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ANEXO A

Exemplo de acesso ao site da Receita Federal pelo Mozilla Firefox com
Certificado Digital

Com o certificado publicado no navegador (consulte instrugdo acima para mais informacgdes), entre no site
da Receita Federal, selecione o portal e-CAC e a opgao de Acesso via Certificado Digital. Figura 26

: r hiktps: jfcav. receita.Fazenda, gov.br/scriptsjCavlogin/login. asp T:'[’ - I:.:'l'|G00qle }

Receita Federal
Centro Virtual
fendimento

Opcdes de Acesso

Este portal deve ser utilizado apenas peln proprio conteibuinte, por seus prociradores ou por pessoas devidamente autorizadas:

Para cadastrar um procurador, o contribuinte pode utilizar;

® 3 opgdo.de atendimento ! Procuragao Eletronlca ('0 contrlbulnte £ o procurador devern possmr certificado dlgltal),
® 3 solicitagic de Frocurscio pars a Receita Fedaral dao Brazil {apenas o procurador precisa ter certificado digital),

Atencdo: As |nforn'fagoes cantidas nos sisternas informatizados da Administracdo Pblica estda protegidas por srgllcr Todo acesso é monltorado e
controtado. Ao dar cortinuidade & navegagao neste serwgo o usiario declara-se ciente das responsabilidades penms civis & administrativas

deseritas na Politica de Privacidade = usa,

fcesso via Codigo de ficesso Acesso wia Certificacdo Digital

cer/enpd
cédige da aceszo: | S
Se vocg 14 possui Certificado Digital, clique
Senhai | Avangar na imagern abaixo.

* Se vocé ndo.possui oy esqueced o codigo de acesso
ou a senha, utilize uma das opgles abaixo:
Ferar Codlgo de Acesso para Pesszoa Fisica
Gerar Codigo defAcesso para Peszoa Juridica Saiba coma obter urn certificade digital

Acassar Sisternas de Comércio Exterine
Mais |nformagoes sobre o Certro Virkoal de Atendiments a0 Contribuints

Figura 26

Digite a senha (PIN) do cartao ou token e cligue em OK. Figura 27

r.'- https:/icav receita Fazenda. gov br/scriptsfcavflogingabreCertificado/def ault, aspPURLCav=http ‘[:'r‘ = I"l V|G00gle

@_CAC Aguarde enquanto o sistema verifica seu certificado digital...
o=

Receita Federal

Centro Virtual
de Atendimento

Senha solicitada — 3(_]

e Forneca & senha mestra para e-CPF Serasat

(D _ )

Figura 27
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Confirme o certificado para o acesso e clique em Ok. Figura 28

e-CAC
Receita Federal
Centro Virtual
de Atendimento
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Figura 28

Pronto, o certificado acessou as informagdes no portal e-CAC da Receita Federal. Figura 29

https:ficav.receita, Fazenda, gov. b/

@-CAC

Receita Federal
Lentro Virtual . = —
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Seus Dados:

Ao entrar no Portal eCALD com Acesso wia Cerificada Digital, as informmagfes apresentadas inicalments s3e
relativas ao certificado digital,
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antes de entrar na aplicacio desejada, & necessdrio seleconar a opcio "Alterar Perfil de Acesso™, 28/05/2010°11:45
Ao entrar no Portal eCAC corn Acesso via Céddigo de Acesso, as informagies apresentadas =30 sempre relativas ao

praprio contribuinte,

0 que ha de Novo:

Acesso via Certificado Digital:
A d to de Atendi by Opcdo SIIUT Drivida Ativa da Unida (PEFH)

Cadastro CPF Opcies da Lein® 11941/2009

: Servicos e-CAC Acesso via Cédigo de Acesso:
Caixa Postal ) Pagamentos Divida Ativa da Unifa (PGFN)
Paszse o mouse sobre Ui servico '

para wer a sua descriga,

Cdpia de Declaracio Parcelamento de Débitos
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Frros Tt R e
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Fontes Pagadoras i " SPED

Figura 29
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